
Heutzutage werden weder Repeater noch Hubs oder Bridges eingesetzt. 
Es kommen in LANs ausschließlich Switches zum Einsatz. Ein Switch 
verfügt genauso wie die Bridge über eine Bridging-Table, in der die Zu-
weisung von MAC-Adresse zum Switchport vermerkt wird.

Switches benötigen Twisted-Pair-Leitungen. Switches mit Koaxial-
leitungen gibt es nicht. Mit dieser Technik ist eine Vollduplex-Übertra-
gung möglich. Bei einer 100Mbps-Verkabelung hat man somit 100 Me-
gabits pro Sekunde in Sende- und ebensoviel in Empfangsrichtung, 
zusammen also 200MBit/s. Schließt man an jeden Switchport nur eine 
Station an, dann spricht man von einem „vollgeswitchten Netz“ 
(Bild 4.15). Da die Station mit keiner anderen die Leitung teilen muss, ist 
ein solches Netz völlig kollisionsfrei! Man spricht in diesem Fall auch 
von Mikrosegmentierung! Dies ist heute der Normalzustand, alle neue-
ren Netze sind mikrosegmentiert.

Fazit:

Ein Switch teilt ein Netzwerk in kleinere Kollisionsdomänen auf. Broad-
castdomänen werden nicht aufgeteilt. Ein Switch wertet MAC-Adressen 
aus und arbeitet daher auf Layer 2. Ein Switch verbindet Netzwerkseg-
mente.

4.2.3 Router

Um große Netzwerke zu unterteilen, muss man sie in einzelne Netzwer-
ke, nicht nur in Segmente, zerlegen.

Diese Aufgabe übernimmt der Router (Bild 4.16). Er wertet die Netz-
werkadresse aus (Layer 3) und leitet nur diese Pakete weiter, die in ein 
bestimmtes Netzwerk gehören. Broadcasts werden nicht weitergeleitet. 

Jeder Switchport bildet 
eine Kollisionsdomäne.

Twisted Pair: verdrilltes 
Adernpaar

Ein vollgeswitchtes 

Netz ist kollisionsfrei.

PC 0

Switch 1

Switch 2

PC 1 PC 2 PC 3

PC 7 PC 6 PC 5 PC 4

Bild 4.15: Geswitchtes Netz

Router arbeiten auf 
Layer 3.
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Router, die verschiedene Netzwerkprotokolle beherrschen, wie z. B. IPX/
SPX und TCP/IP, nennt man Multiprotokollrouter.

Fazit:

Ein Router teilt ein großes Netzwerk in kleinere Netzwerke auf. Oder er 
verbindet verschiedene Netze miteinander. Jeder Routeranschluss 
bildet eine Kollisionsdomäne und eine Broadcastdomäne. Ein Router 
wertet Netzwerk-Adressen (z. B. IP-Adressen) aus und arbeitet daher auf 
Layer 3 (Bild 4.17).

Router arbeiten auf Layer 3 und werten Netzwerkadressen aus. Swit-
ches arbeiten auf Layer 2 und werten MAC-Adressen aus. Hubs arbeiten 
ohne Adressauswertung auf Layer 1.

4.2.4 Gateway

Netzwerkgeräte, die auf allen Schichten des OSI-Modells arbeiten, nennt 
man Gateways. Gateways bilden oft die Übergänge von einer Technolo-
gie zu einer anderen, beispielsweise von der IP-Telefonie über ein LAN 
zu einer älteren Telefonanlage oder ins Telefonnetz.

4.3 Firewall

Eine Firewall, zu deutsch etwa „Brandschutzmauer“, ist ein Netzwerk-
gerät, welches das LAN gegen Angriffe und Schadsoftware schützt. Oft 
ist die Firewall in den Router zum Internet eingebaut (siehe hierzu auch 
Kapitel 10.3 „Schutz durch Firewall und DMZ“).

LAN A
20.0.0.0/8

20.1.2.3 25.4.5.6

LAN B
25.0.0.0/8

Bild 4.16:  Ein Router verbindet unabhängige Netze

Jeder Routerport bildet 
eine Broadcastdomäne.

Layer 1

Sender

LAN 1 LAN 2

Layer 2

Layer 3

Layer 4

Layer 5

Layer 6

Layer 7

Layer 1

Router

Switch

Hub
Layer 2

Layer 3

Layer 1

Empfänger

Layer 2

Layer 3

Layer 4

Layer 5

Layer 6

Layer 7

Bild 4.17: Router arbeiten auf Layer 3

◀
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Es werden grundsätzlich 2 Arten von Firewall unterschieden:

 ▶  Paket-Filter

 ▶  Content-Filter

Eine Paketfilter-Firewall prüft die ankommenden Pakete, ob sie an ei-
nen TCP- oder UDP-Port adressiert sind, der geöffnet ist. Sind sie an 
einen geschlossenen Port adressiert, dann werden sie an der Firewall 
geblockt. (Siehe Kapitel 5 „Adressierung“)

Eine weitere Prüfung erfolgt bei der zustandsabhängigen Paketüberprü-
fung, der Stateful Packet Inspection. Dabei werden geöffnete Kommu-
nikationssitzungen überprüft. Bei der Datenübertragung über TCP (Ka-
pitel 6.2) wird vor der Datenübertragung eine Sitzung (engl. Session) 
aufgebaut. Nach dem Ende der Übertragung wird diese Session wieder 
geschlossen. Mit der Stateful Packet Inspection werden diese offenen 
Sitzungen überwacht und ggf. auch geschlossen, wenn sie zu lange 
ohne Datenverkehr geöffnet bleiben.

Content-Filter inspizieren den Inhalt der eingehenden Daten. Sie können 
beispielsweise Viren und andere Schadsoftware im Inhalt einer Email 
oder einer Webseite erkennen und blockieren. Mit Content-Filtern las-
sen sich auch einzelne IP-Adressen oder Webseiten sperren. Der Admin 
kann eine Liste von gesperrten URLs anlegen, so dass auf diese Seiten 
vom LAN aus nicht mehr zugegriffen werden kann.

Die Vorgehensweise beim Öffnen und Schließen von Ports und beim 
Einrichten von Sperrlisten veranschaulicht die folgende kleine Urlaubs-
geschichte:

Es treffen sich drei IT-Verantwortliche an einer Hotelbar. Der Engländer 
sagt: Bei uns ist alles erlaubt, was nicht explizit verboten ist! Der Deut-
sche sagt: Bei uns ist alles verboten, was nicht explizit erlaubt ist! Da 
meldet sich lachend der Italiener und meint: Bei uns ist alles erlaubt – 
besonders das, was verboten ist!

So unterschiedlich wie diese Urlauber ihre Einschätzung von ihrem Hei-
matland erklären, so verschieden sind auch die Herangehensweisen bei 
Firewalls.

Eine Firewall hat die Aufgabe, ein Netzwerk vom öffentlichen Netz zu 
isolieren und nur bestimmte Zugriffe von außen auf das Netz zu erlau-
ben. Zwei grundsätzliche Varianten werden dabei unterschieden:

LANInternet

Bild 4.18: Firewall schützt das LAN

Ein Paketfilter prüft die 
eingehenden Pakete 
und entscheidet, ob sie 
ins Netzwerk weiterge-
leitet werden.

Content Filter schauen 
in die Pakete hinein und 
entscheiden inhalts-
abhängig über das 
Weiterleiten.
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Bei einer Blacklist werden alle Zugriffe, die nicht erlaubt sind, eingetra-
gen. Alle anderen Zugriffe sind erlaubt. Bei einer Whitelist werden alle 
erlaubten Zugriffe eingetragen. Alle anderen Zugriffe werden geblockt.

Man erkennt an dieser Stelle die Ähnlichkeiten mit den Urlaubern.

Weitere Firewallsysteme sind verfügbar: Zum Schutz von Webanwen-
dungen (auf OSI-Schicht 7, mit HTTP, XML, …) wird eine spezielle Web 

Application Firewall, WAF, eingesetzt. Sie schützt Webanwendungen 
gegen Angriffe wie SQL-Injection oder Session Hijacking.

Spezielle Firewalls sind in der Lage Angriffe und Eindringlinge zu erken-
nen und das Eindringen zu verhindern. Ein Intruder Detection System, 
IDS, erkennt Eindringlinge bzw. Eindring-Versuche. Ein Intruder Preven-

tion System, IPS, ist in der Lage Eindringlinge abzuwehren.

Neuere Firewalls sind in der Lage den Datenverkehr zu untersuchen und 
darauf zu reagieren. Sie beinhalten heute meist ein IDS oder ein IPS. 
Darüber hinaus sind sie in der Lage Malware (wie Viren, Spam, …) im 
Datenfluss zu erkennen und zu blockieren. Oft haben solche Firewalls 
auch VPN-Gateways zum Anbinden von Heimarbeitsplätzen u. ä. und 
Proxy-Speicher für das Zwischenspeichern von Webseiten integriert. 
Eine solche Firewall nennt man Next Generation Firewall, NGFW.

4.4 DMZ – Demilitarisierte Zone

Unter einer Demilitarized Zone versteht man ein Netz, welches sich zwi-
schen einem Firmennetz und dem Internet befindet. 

Zweistufige DMZ

Eine Firewall schützt die DMZ gegen Angriffe von außen. Eine weitere 
Firewall verbindet die DMZ mit dem internen LAN. So ist das LAN dop-
pelt geschützt und das Eindringen von außen wird erschwert. Um es 
den Angreifern noch schwerer zu machen, sollten für die äußere und die 
innere Firewall verschiedene Systeme verwendet werden.

In der DMZ stehen Rechner, die von außen zugreifbar sein sollen – etwa 
eMail-Server oder Shop-Systeme. Rechner in der DMZ nennt man auch 
Bastion Hosts, da sie hinter einer Bastion geschützt sind.

Manche Administratoren platzieren in der DMZ auch Honeypods. Diese 
„Honigtöpfe“ sind Server, die ein vermeintlich leichtes Opfer für Hacker-

Blacklist = Sperrliste

Whitelist =  alles, was 
erlaubt ist

WAF schützt Webserver 
und Webanwendungen

Intruder (Eindringlinge) 
werden mit IDS erkannt, 
mit IPS verhindert

Next Generation FW 
kombiniert viele 
Firewall-Funktionen

◀

LANDMZInternet

Mail-Server Shop-Server Honeypod

Bild 4.19: Zweistufige DMZ

DMZ ist ein Zwischen-
netz zwischen Internet 
und dem lokalen Netz-
werk (LAN).
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angriffe darstellen, aber keine Daten von Nutzen beherbergen. Dadurch 
werden mögliche Angreifer auf eine falsche Fährte gelockt.

Einstufige DMZ

Ein einstufiges Firewall-Konzept ist einfacher als ein zweistufiges. Die 
Firewall hat mehrere LAN-Anschlüsse. An einen LAN-Anschluss schließt 
man das interne LAN an. An einem weiteren, für den andere Filterregeln 
einstellbar sind, schließt man die Rechner der DMZ an. Oftmals kann 
man über einen weiteren LAN-Anschluss die WLAN-Accesspoints an-
schließen, um das WLAN separat zu managen. Dies ist mittlerweile fast 
eine Notwendigkeit, da viele Mitarbeiter ihre WLAN-fähigen Geräte mit 
in den Betrieb bringen und mit dem Firmennetz verbinden.

Solch einstufige Firewalls sind beispielsweise IPCOP oder IPFire – Linux-
basierte Komplettlösungen. Sie sind kostenlos (open source, GPL) und 
brauchen den Vergleich mit kommerziellen Systemen nicht fürchten.

4.5 SDN – Software Defined Networking

Eine neue Technik drängt seit einigen Jahren auf den Markt – Software 
Defined Networks. Netzwerke, wie wir sie bisher kennen, bestehen aus 
Leitungen, Switches, Routern, Firewalls und anderen Geräten. Sie sind 
starr und sehr hardwarenah. Mit SDN bekommen die Systeme ein „Be-
triebssystem“. Sie werden flexibel und können ihr Verhalten den Anfor-
derungen anpassen.

Es wird in absehbarer Zeit nur noch eine Art von Netzwerkgeräten ge-
ben. Sie werden in sehr großen Stückzahlen gefertigt werden und da-
durch sehr preiswert sein. Ob sich ein solches Gerät wie ein herkömm-
licher Switch verhält oder wie ein Router, all das regeln die Regeln, die 
dem Netz vom Netzwerker gegeben werden. Wie diese Geräte heißen 
werden, ist noch unklar. Bisher nennt man sie „SDN-Switches“.

Die Regeln für das Verhalten des gesamten Netzes werden in SDN-Con-
trollern auf dem Control-Layer erstellt und verwaltet. Diese Regeln wer-
den in sogenannten Flow-Tables gespeichert. Die SDN-Switches holen 
sich ihre Regeln nach Bedarf. Trifft ein Datenpaket erstmalig auf einen 

LAN

WLANDMZ

Internet

Mail-Server Shop-Server

Bild 4.20: Einstufige DMZ

Einstufige DMZ hat 
mehrere voneinander 
isolierte Netzwerke

▶

Das Netz wird virtuali-
siert und programmiert.
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solchen Switch, so fragt dieser bei einem Controller nach, was er damit 
tun soll. Gibt es keine spezielle Regel für dieses Paket, so bekommt der 
Switch eine Standard-Regel. Der Switch speichert die Regel und weiß 
dann später immer, was er mit einem Paket dieser Art anfangen soll.

Nun ist es egal, ob das Gerät wie ein herkömmlicher Switch funktioniert 
oder wie ein Router. Die Regel kann auch lauten, das Paket zu verwerfen. 
Eine spezielle Firewall gibt es dann nicht mehr. Vielmehr werden die 
Firewall-Regeln auch auf die SDN-Switches verteilt. Somit kann jeder 
Switch auch Firewall sein.

Hier ein Beispiel einer einfachen Flowtable:

Tabelle 4.1: Flowtable

Regel-Nr. Quell-MAC Ziel-MAC Quell-IP Ziel-IP Ziel-Port … Action

1 * 00:10:* * * * Port 1

2 * * * * 20 Drop

3 * * * 10.10.2.3 * Port 2

4 * * 10.10.3.5 10.20.30.* * Port 1, Port 2

5 * * 1.2.3.4 * * Drop

6

Interpretation der obigen Flowtable:

 ▶ Regel Nr. 1:  Alle Pakete an die Ziel-MAC, die mit 00:10 beginnen wer-
den an Port 1 geschickt.

 ▶ Regel Nr. 2:  Alle Pakete an TCP-Port 20 werden gelöscht

 ▶ Regel Nr. 3:  Alle Pakete an die IP-Adresse 10.10.2.3 werden an 
Switch-Port 2 weitergeschickt

 ▶ Regel Nr. 4:  Alle Pakete von IP-Adresse 10.10.3.5 an einen Rechner im 
Netz 10.20.30.* werden an Port 1 und an Port 2 geschickt 
(beispielsweise zum Monitoring, zur Kontrolle was ein 
bestimmter Rechner in ein bestimmtes Netz schickt)

 ▶ Regel Nr. 5:  Alle Pakete von der IP-Adresse 1.2.3.4 werden gelöscht

Der Netzwerkadmin 
erstellt die Regeln für 
die Datenflüsse auf dem 
Control-Layer.

Jedes Gerät
kann filtern!

Regeln für die
Datenflüsse

Control-Layer

Data-Layer

Bild 4.21: Netz mit SDN-Switches
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4.6 Übungen Schichtenmodelle

▽▽▽▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽

Übungsaufgabe Nr. 1

Ordnen Sie die Netzwerkgeräte den Schichten des OSI- und TCP/IPMo-
dells zu:

 ▶ Switch:

 ▶ Hub:

 ▶ Router:

 ▶ Repeater:

 ▶ Gateway:

 ▶ Bridge:

▽▽▽▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽

Übungsaufgabe Nr. 2

Welches Netzwerkgerät verbindet einzelne Netzsegmente und welches 
ganze Netzwerke (Bild 4.22)?

▽▽▽▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽

Übungsaufgabe Nr. 3

Bearbeiten Sie Aufgabe 1 im Arbeitsheft. Ordnen Sie die Schichten des 
ISO/OSI-Schichtenmodells und des TCP/IP-Modells Geräten und Aufga-
ben zu.

▽▽▽▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽ ▽

Übungsaufgabe Nr. 4

In Aufgabe 2 im Arbeitsheft vertiefen und überprüfen Sie Ihr Wissen 
über Protokolle und Netzwerkgeräte.

▶

LAN A LAN B

?

?

Segment 1 Segment 2

Bild 4.22: Netzwerkgeräte

AH

 Aufgabe 1

AH

 Aufgabe 2
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