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Funktionale Sicherheit ohne Schnickschnack

Functional Safety — without bells and whistles
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Kurzfassung

Das neue Blatt 5 der VDI/VDE 2180 ,,Funktionale Sicherheit in der Prozessindustrie* beschreibt ein Basiskonzept zur
Umsetzung der Funktionalen Sicherheit, das insbesondere mit Blick auf kleine und mittelstdndische Unternehmen
zugeschnitten ist. Der Ansatz verfolgt das Ziel, funktionale Sicherheit praxisnah, verstédndlich und mit vertretbarem
Aufwand umzusetzen, ohne dabei Abstriche beim erreichten Sicherheitsniveau zu machen.

Abstract

The new part 5 of VDI/VDE 2180, “Functional Safety in the Process Industry,” introduces a practical foundational con-
cept for implementing functional safety, with a particular focus on the needs of small and medium-sized enterprises. It
aims to enable a robust and comprehensible implementation of functional safety with reduced organizational and technical
complexity, while maintaining a high and clearly defined level of risk reduction.
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Experten aus der Funktionalen Sicherheit gelten haufig als
Spielverderber: ,,Und Du sagst uns jetzt, dass wir unser
Konzept so nicht umsetzen konnen, da wir die
Sicherheitsfunktionen nicht eingeplant haben — und nun ist
kein Platz mehr da...“. ,Brauchen wir das wirklich?*
,,Geht das nicht auch etwas einfacher? ,,Wie sicher ist
sicher genug?*“ ,,.Das haben wir doch schon immer so
gemacht. ..

Ehrlich gesagt sind diese typischen Riickmeldungen nicht
verwunderlich — sie spiegeln den Projektalltag vieler
Anlagen wider.

Damals — und wir stellen uns jetzt bitte den Grof3vater im
Ohrensessel vor dem Kamin vor — zu Zeiten der VDI/VDE
2180:1998  wurden  Sicherheitseinrichtungen  bei
niedrigerem Risiko einkanalig, bei hohem Risiko
redundant aufgebaut, einmal pro Jahr gepriift — Ende der
Diskussion.

Seit der ersten Ausgabe der IEC 61508 im Jahr 1999 gibt
es einen generischen Ansatz fiir alle Aktivititen im
Sicherheitslebenszyklus fiir Sicherheitseinrichtungen, die
aus elektrischen und/oder elektronischen und/oder
programmierbaren elektronischen Komponenten
(elektrische/elektronische/programmierbare elektronische
Systeme (E/E/PES)) bestehen. Damit einher geht auch die
probabilistische Betrachtung der Verfligbarkeit von
Sicherheitseinrichtungen — abhéngig unter anderem vom
Priifintervall.

Spétestens nach Einfiihrung der NA 106 ,,Flexible Priifung
von Feldgeriten in PLT-Sicherheitseinrichtungen® in 2018
mit der Definition generischer Priiftiefen und Ermittlung
flexibler Priifintervalle reicht ein Taschenrechner nicht
mehr fiir die Auslegung von Sicherheitseinrichtungen aus.

Das war friiher alles besser
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Die Konzepte sind gut und niitzlich — vom Standpunkt der
Funktionalen Sicherheit aus. Allerdings haben sie nicht zu
hoherer Akzeptanz der Funktionalen Sicherheit nach auflen
hin gefiihrt.

Dabei ist die Normgebung nur ein Faktor, der die
Funktionale Sicherheit komplizierter aussehen ldsst, als sie
tatsdchlich sein kann: Typisch werden in groferen
Konzernen = Regeln  festgelegt, die  punktuell
Vorgehensweisen vereinfachen sollen — im Gesamtkonzept
dann aber fiir Verwirrung sorgen. Leider werden solche
disruptiven Konzepte gerne mit dem Hinweis auf
potentielle Kosteneinsparungen dann auch entgegen
Hinweisen von Experten der Funktionalen Sicherheit
implementiert. Dann muss man irgendwie zwischen
Bestand, zukiinftigen Implementierungen und Normen
einen moglichst sinnvollen Weg beschreiten.

Fir groflere Firmen, mit ausreichenden Ressourcen fiir
Funktionale Sicherheit, ist dieser Spagat 16sbar. Kleinere
Firmen, insbesondere aus dem mittelstindischen Bereich
konnen mit der Situation nur iiberfordert sein.
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Fir die Unterstitzung  insbesondere
Unternehmen gab es bereits viele Ansitze:
Zur Ermittlung der Wahrscheinlichkeit des Versagens bei
Anforderung (PFD) wurde in der NE 93 , Nachweis der
sicherheitstechnischen ~ Zuverléssigkeit von  PLT-
Sicherheitseinrichtungen durch Betriebserfahrung® im
Anhang generische PFD-Berechnungen aufgefiihrt, sodass
unter Berufung auf diese Rechnungen keine
Einzelnachweise mehr notwendig wiren. Allerdings
konnen insbesondere kleinere Unternehmen nicht auf eine
Betriebsbewéhrung oder jahrelange Erfahrung mit einer
hohen Stiickzahl von Geréten zuriickgreifen.

Das hatten wir schon

kleinerer
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Frei verfigbar wurde auf der niederldndischen SIL
Plattform eine generische Sicherheitsspezifikation (SRS)
veroffentlicht, mit der alle relevanten Anforderungen von
Sicherheitseinrichtungen abgefragt und festgelegt werden
konnen.

Es werden viele Schulungen angeboten, wo die normativen
Grundlagen gelehrt werden, aber der Bezug zur Praxis und
konkrete Beispiele fiir die Umsetzung fehlen.

In der Praxis zeigt sich zudem, dass vorhandene Hilfsmittel
ihre Stdrke vor allem dann ausspielen, wenn funktionale
Sicherheit regelméBig Bestandteil der taglichen Arbeit ist.
In vielen Organisationen ist dies jedoch nicht durchgéngig
der Fall, etwa wenn funktionale Sicherheit nur punktuell
oder projektbezogen betrachtet wird. In solchen
Situationen stoflen einzelne Werkzeuge oder Leitfiden
naturgemal an Grenzen.

Es gab bisher viel, aber kein Gesamtkonzept mit dem
Anspruch ,,s0 einfach wie moglich und so sicher wie
notig".

3 Das hier hilft in Zukunft

Aus diesem Grund hat sich der GMA FA 2.18
»~Engineering sicherheitsgerichteter Systeme*
entschlossen, die Weiterentwicklung der VDI/VDE 2180
zurlickzustellen und ein neues Blatt 5 der VDI/VDE 2180
,,Funktionale Sicherheit in der Prozessindustrie zu
entwerfen.

Darin wird nochmal ohne geschichtsrelevante Ereignisse
ein ,Basiskonzept der Funktionalen Sicherheit”
beschrieben, das insbesondere fiir kleine und
mittelstdndische Unternehmen mit begrenzten Ressourcen
erstellt wurde.

Das Konzept reduziert in organisatorischer und technischer
Hinsicht stellenweise den Grad der Komplexitdt und
verzichtet auf technische Sonderldsungen. Aus Griinden
der pragmatischen Umsetzung konnen daher technische
Anforderungen auch ibererfiillt und die notwendige
Risikominderung {ibertroffen werden. So werden im
Konzept der VDI/VDE 2180-5 Z. B.
Sicherheitseinrichtungen  in ~ SIL1  oder  PLT-
Betriebseinrichtungen mit Sicherheitsfunktion immer in
SIL2 umgesetzt. Dafiir ist weniger detailliertes Fachwissen
beim Betreiber erforderlich als beispiclsweise bei der
Umsetzung der Funktionalen Sicherheit nach IEC 61511.
Im Zentrum von VDI/VDE 2180-5 steht die Umsetzung
des Sicherheitslebenszyklus in der Praxis und weniger
dessen theoretische Beschreibung wie bei den meisten
Standards zur Funktionalen Sicherheit.

So wird z. B. die Sicherheitsspezifikation im Anhang als
einfach auszufiillende Tabelle dargestellt und nicht als
Liste von Anforderungen, die in Betracht gezogen werden
sollen.
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Bild 1 Umsetzung Sicherheitsfunktion redundant (2003
sensorseitig) in SIL3

AuBlerdem sind fixe Rahmenbedingungen fiir die
Umsetzung von Sicherheitseinrichtungen in SIL2 und
SIL3 vorgegeben wie z. B. das Typical in Bild 1. Das
schlieBt  unterstiitze = Gerdteauswahl und  genaue
Priifanweisungen fiir Sicherheitseinrichtungen ein. Dafiir
entféllt der numerische Nachweis der Verfiigbarkeit (PFD-
Rechnung)  vollstindig, wenn man  bestimmte
Rahmenbedingungen erfiillt.

Der Fokus liegt klar auf der Praxis: ,,Bau es so - dann ist es
sicher®. Dafiir ist weniger detailliertes Fachwissen beim
Betreiber erforderlich als etwa bei der Umsetzung der
Funktionalen Sicherheit nach IEC 61511. Betreiber
konnen sich so stérker auf die applikative Auslegung sowie
den sicheren Betrieb und die Priifung der
Sicherheitseinrichtungen konzentrieren.

Damit kann Blatt 5 der VDI/VDE 2180 einen wichtigen
Beitrag leisten, die Akzeptanz der funktionalen Sicherheit
insbesondere im Mittelstand zu erhéhen und den Einstieg
in ein normkonformes Sicherheitsmanagement deutlich zu
erleichtern.
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